Pressetext EMBEDDED E-Mail Server

Technische Beschriebung

Jetzt gibt es ihn!

Den E-Mail Server der kein PC ist,
der E-Mails auf einer Compactflash Karte verwaltet,
absolut sicher vor Viren ist
und unerwunschten E-Mails keine Chance lasst.

Endlich ist ein E-Mail Server entwickelt, der eine unbegrenzte und absolut sichere E-Mail
Verwaltung ermdglicht. Anders als Konkurrenzprodukte, speichert und verwaltet

diese kleine schwarze Box die Mails nicht auf lauten, warmeerzeugenden und schweren
Festplatten, sondern auf einer Compactflash Karte. Und das er absolut sicher vor Viren ist

und keine unerwtnschten E-Mails durchlasst, ist nicht nur ein Wunschtraum, sondern Tatsache
geworden.

Hier einige Beispiele, die fur den Einsatz eines Embedded E-Mail Servers sprechen:
- Verwaltung aller E-Mails auf einem Flash Speicher

- Absolut sicher vor Viren, da kein Betriebssystem

- Attachement-Manager verhindert den Empfang nicht erwinschter Mails
- Eigener http-Port

- Weltweiter Zugriff auf eigene E-Mails tUber beliebigen Internetzugang

- Provider unabhangig

- E-Mail-push-Funktion

- Unbegrenzte Benutzerkonten

- Unschlagbarer Preis und keine laufenden Kosten

- Gerauschlos (keine bewegten Teile)

- Keine Warmeentwicklung



Technische Beschriebung Spamfilter

Erkennen von Spam [-E-Mails)

1. durch URL - Filterung

Kommerzielle Spam (-E-Mails]) werden praktisch immer versendet, um dem Empfanger ,irgend etwas” zu

verkaufen. Der Empfanger soll durch solche E-Mails maotiviert werden, eine bestimmte \Web-Seite zu besuchen,

um dann ein entsprechendes Produkt zu kaufen. Deshalb enthalten Spam (-E-Mails) immer einen Link (URL) auf

die Web-Seite, wo das beworbene Produkt gekauft werden soll. Diese URL"s werden in der E-Mail erkannt (egal

ob HTML oder nurText) und auf die Doméne reduziert (Beispiel: wird

http:/ /www.superprodukt.de/index/ besterartikel/ bestellung.html* gefunden, so wird diese Zeichenkette auf
~superprodukt.de” reduziert). Die so gefundene Zeichenkette wird in der URL-Whitelist gesucht. Wird sie dort
gefunden, ist die betreffende E-Mail kein Spam. Wird die Zeichenkette in der URL-\Whitelist nicht gefunden, wird in
der URL-Blacklist gesucht. Wird sie hier gefunden, handelt es sich bei der betreffenden E-Mail um Spam und wird als
solcher behandelt. Weiterhin wird gepruft, ob sich die E-Mail Adresse des Absenders in der Adressen Whitelist
befindet. Wird die Absenderadresse in der Adressen \Whitelist gefunden, wird die betreffende E-Mail nicht als Spam
betrachtet, auch wenn diese einen URL-Eintag besitzt, welcher in der URL-Blacklist vorhanden ist.

2. durch Einsatz der Adressen Blacklist und Adressen Whitelist

In die Adressen Blacklist werden die E-Mail Adressen eingetragen, von denen niemals eine E-Mail an genommen
werden soll. E-Mails von E-Mail Adressen, welche in die Adressen Whitelist eingetragen worden sind, werden
immer angenommen. Adressen Blacklist und Adressen Whitelist haben Vorrang vor URL-Blacklist und URLWhitelist,
die hochste Prioritét hat die Adressen Whitelist. Das bedeutet:

- werden E-Mail Adressen in die Adressen Whitelist eingetragen, so werden E-Mails von diesen Absendern immer
empfangen; unabhangig davon, ob sie in den Blacklists eingetragen wurden.

- Werden E-Mail Adressen in die Adressen Blacklist eingetragen, so werden E-Mails von diesen Absendern immer
abgewiesen; auf3er, sie wurden in die Adressen \Whitelist eingetragen.

- E-Mails, welche URL-Eintrége besitzen, die in der URL-Blacklist vorhanden sind, werden als Spam behandelt;
aufler, diese URL" s befinden sich in der URL-Whitelist oder die betreffende E-Mail Adresse wurde in die
Adressen Whitelist eingetragen.

Die Eintrage in beide Listen erfolgen manuell.

3. durch Erkennung so genannter ,Direktionary attempts”

Der Spammer versendet hier E-Mails an eine (sehr grof3e] Liste von Empfangern einer Zieldoméane, wobei haufig
vaorkommende Vor- und Nachnamen verwendet werden (z.B. hans.maier@domane.de). Dies geschieht in der
Hoffnung, zufallig eine richtige E-Mail Adresse zu treffen. Sollte eine E-Mail an mehr als drei lokale Empfanger
adressiert sein, wird die Trefferquote analysiert. Existieren 75% der Empfanger nicht, wird die betreffende E-Mail
automatisch als Spam markiert.

4. durch Verwendung der URL-Blacklist Datenbank (updatefahig!)

Wird diese Funktion konfiguriert, wird die URL-Blacklistdatenbank vom Web-Server automatisch

herunter geladen. Zu diesem Zweck wird alle vier Stunden gepruft wird, ob eine neue Version der
URLBIacklistdatenbank zur Verfigung steht. Durch diesen Vorgang wird die lokale URL-Blacklist um die fehlenden
Eintrage der URL-Blacklist erganzt. URL s der URL-Blacklist Datenbank, die sich in der URL White-

List des Anwenders befinden, werden nicht in die lokale URL-Blacklist des Anwenders ibernommen!

5. durch Verwendung der Option ,Spamblock Konto®

Wird ein Benutzerkonto mit der Option ,Spamblock Konto® versehen, so werden alle E-Mails, welche an diesen
Benutzer gesendet werden als Spam behandelt. Diese Funktion kann wie folgt genutzt werden:

a) Wird eine erhaltene E-Mail vom Benutzer als Spam eingestuft, kann diese an ein Spamblock Konto weitergeleitet
werden. Damit wird diese E-Mail in der weiteren Abarbeitung als Spam behandelt, d.h. die sich in
dieser E-Mail befindlichen URL" s werden automatisch in die lokale URL-Blacklist eingetragen.

b) Die ,honeypot-Methode*

Ein Benutzerkonto mit der Option ,Spamblock Konto® wird verwendet, um sich bei erkannten Spammern
,abzumelden®. Da die bei vielen Spammern vorhandene Mdaglichkeit zur ,Abmeldung vom E-Mall Verkehr” (z.B.:
.Wollen Sie weiterhin E-Mails erhalten Ja / Nein“) in der Regel nur dazu missbraucht wird, um festzustellen, ob
eine E-Mail Adresse aktiv ist, zieht man nach der ,,Abmeldung” von solchen Spammern geradezu Spam an. Diese
Tatsache macht sich die ,honeypot-Methode® zu Nutze. Durch ,Abmelden” eines Benutzerkontos mit der Option
~opamblock Konto" bei einem Spammer versendet dieser gerade Spams an dieses Spamblock Konto.



Die so ,angezogenen” E-Mails werden sofort als Spam erkannt und die sich in dieser E-Mail befindlichen URL"s
automatisch in die URL-Blacklist eingetragen. Damit ist abgesichert, dass alle anderen Benutzer diese Spam
garantiert nicht bekommen. (Eine weitere Moglichkeit, Spam auf den ,honeypot” zu lenken ist, die ,Spamblock
Konto® E-Mail Adresse ab und zu im Newsnet zu verwenden!)

6. durch Festlegung: ,Simplified Chinese” gleich Spam (konfigurierbar)

Es kann konfiguriert werden, ob eine E-Mail, welche aus den Zeichensatzen ,Simplified Chinese”, “BIG5“ oder
CSBIGS besteht, prinzipiell als Spam betrachtet werden soll. Oft werden dadurch bis zu 10% der mdglichen
Spam-E-Mails erkannt und entsprechend behandelt.

Was fur Virenfilter verwendet das Gerat?

Viren werden anhand der Dateinamenerweiterung erkannt. Der Vorteil dieser Methode liegt darin, dass auch
absolut "neue" Wirmer (bei E-Mail spricht man nicht von Viren) zuverlassig erkannt werden, wahrend Inhalt
basierendes Scannen immer davon abhéngig ist, dass der Scanner entsprechend aktuell ist. Im Zusammenhang
mit Wiirmern gehen wir davon aus, dass die Ara der Scanner zu Ende gehen wird, weil immer schneller immer
mehr neue Wirmer auftreten und es technisch den Anti-Virus-Herstellern schon bald nicht mehr méglich sein
wird, darauf gentigend schnell zu reagieren. Die Methode “Dateinamenerweiterung” hat zusétzlich den Vortell,
dass bei entsprechender Konfiguration (Iéschen der E-Mails) bei E-Mails mit solchen Dateien, diese gar nie beim
Endbenutzer ankommen und dieser damit in keiner \Weise tangiert wird.

Abweisen / Umbenennen von (gefahrlichen) Anhangen

Es kann konfiguriert werden, ob E-Mails, welche bestimmte Anhénge (z.B. .sys, exe,] enthalten, prinzipiell

geléscht werden, oder ob deren Anhange in eine nicht ablauffahige Erweiterung umbenannt werden (hierzu wird
der letzte Buchstabe der Erweiterung mit einem ,-, ersetzt, z.B. .exe wird zu .ex-). Die umbenannten Anhange
kdnnen beim Abspeichern auf den PC durch den Anwender manuell wieder in ihre Ausgangsform gebracht werden.




